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1 Introducéo

Este Manual tem por objetivo a definicdo das especificacdes e critérios técnicos necessarios para a
integragdo entre os Portais da Secretaria de Fazenda / Receita Estadual e os sistemas das empresas
participantes do projeto Compliance Tributério - COT.

2 Considerac0es Iniciais

O Projeto Piloto do Compliance Tributario esta sendo desenvolvido pela Receita Estadual do Rio
Grande do Sul em parceria com empresas do setor supermercadista do Estado e tem como objetivo
desenvolver uma sistematica que garanta aos contribuintes maior certeza a respeito da correta
aplicacdo da legislacéo tributaria do ICMS, reduzindo, assim, a exposi¢cdo das empresas a riscos
fiscais relacionados a emissao de notas fiscais. O escopo inicial esta restrito as notas fiscais de

consumidor eletrénicas.

2.1 Conceitos
2.1.1 Compliance Tributario

O Compliance Tributario € uma solucéo baseada na inovacgéo legal introduzida pela Lei 15.576/20,
gue introduziu o Art. 96-A a Lei 6.537/73 (ambas Leis Estaduais do RS). Nesta inovacéo, criou-se a
figura do Termo de Conformidade Tributaria, com base no qual a Receita Estadual pode celebrar
acordos com contribuintes a respeito da adequada aplicacdo da legislagédo tributaria (lato sensu) a
fatos concretos. A verséo inicial do Compliance Tributario estabelece, para um conjunto conhecido
de mercadorias e apenas nas operacdes documentadas por meio de NFCe, os valores corretos de
variaveis tributarias e dos campos calculados com base nelas. A relacdo dos campos validados para

fins de Compliance Tributario e as respectivas regras de validacao estao listados no item 5.2.2 deste

manual.
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3 Arquitetura de Comunicacao com Contribuinte

3.1 Modelo Conceitual
O ambiente autorizador do COT ir& disponibilizar os seguintes servigos:

a) Solicitacdo de Conformidade de uma Nota — Modelo assincrono;
1) Solicitagéo;
2) Consulta do Processamento (Resultado da Avaliacdo de Conformidade);
b) Consulta da Situacdo de Conformidade de uma Nota — Modelo sincrono (implementacéo
futura).
Para cada servigo oferecido existira um WebService especifico. O fluxo de comunicagéo é sempre
iniciado pelo aplicativo do contribuinte através do envio de uma mensagem ao WebService com a

solicitagdo do servico desejado.

O WebService sempre devolve uma mensagem de resposta confirmando o recebimento da

solicitagc&o de servigco ao aplicativo do contribuinte na mesma conexao.

A solicitacdo de servico podera ser atendida na mesma conexao ou ser armazenada em filas de
processamento nos servicos mais criticos para um melhor aproveitamento dos recursos de

comunicagao e de processamento das Secretarias de Fazenda Estaduais.

Os servicos podem ser sincronos ou assincronos, em funcdo da forma de processamento da

solicitagdo de servigos:

a) Servi¢cos sincronos — o processamento da solicitacdo de servico € concluido na mesma
conexdo, com a devolugdo de uma mensagem contendo o resultado do processamento do

servico solicitado;

b) Servigos assincronos — o processamento da solicitacdo de servico ndo é concluido na
mesma conexdo, havendo a devolugcdo de uma mensagem de resposta contendo recibo que
tdo somente confirma a recepcdo da solicitagdo de servico. O aplicativo do contribuinte
deverd realizar uma nova conexdo para consultar o resultado do processamento do servico

solicitado anteriormente.

O diagrama a seguir ilustra o fluxo conceitual de comunicagéo entre o aplicativo do contribuinte e o

Ambiente Autorizador:
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Arquitetura de Comunicagdo - Visé@o Conceitual

L--Contribuinte +===eeeeea=aaane . ,~--=-Secretaria de Fazenda Estadual .
; \ .
HTTPS WebServices Transacdes
o — R [ —
Clsmeor Fluxo de ®—  Sincronos
( ERP ou software especifico ) CoEEEEE
¢ Aplicacdo COT
— o | sevigos ) (IO )
®— Assincronos <:|
cot ~— [0 (]
Filas de Msgs ﬁ
Aplicativo de Faturamento S
( ERP ou software especifico ) coT

3.2 Padrdes Técnicos
3.2.1 Padrdo de documento XML

a) Padréo de Codificagao

A especificacdo do documento XML adotada € a recomendagdo W3C para XML 1.0, disponivel em
www.w3.0rg/TR/REC-xml e a codificagdo dos caracteres sera em UTF-8, assim todos os documentos

XML serdo iniciados com a seguinte declaracgéo:

<?xml version="1.0" encoding="UTF-8"?>

OBS: Lembrando que cada arquivo XML somente poderd ter uma Unica declaracdo <?xml
version="1.0" encoding="UTF-8"?>.

b) Declaracdo namespace

O documento XML devera ter uma Unica declaracdo de namespace no elemento raiz do documento

com o seguinte padréo:

<COT xmlns="http://www.portalfiscal.inf.br/cot”> (exemplo para o XML do COT)
O uso de declaracado namespace diferente do padréo estabelecido para o Projeto é vedado.

A declaracao do namespace da assinatura digital devera ser realizada na prépria tag <Signature>,

conforme exemplo abaixo.
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<?xml version="1.0" encoding="UTF-8"?>
<enviCOT xmlns="http://www.portalfiscal.inf.br/COT" versao="1.00">
<idS0lic>200602220000001</idSolic>
<COT xmlns="http://www.portalfiscal.inf.br/COT">
<infCOT Id="COT43081808467115000100660010757245731000000010" versao="1.00">
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">

</COT>
</enviCOT>

c) Prefixo de namespace
N&o é permitida a utilizacdo de prefixos de namespace. Essa restricdo visa otimizar o tamanho do

arquivo XML.
Assim, ao invés da declaracao:

<COT:COT xmlns:COT="http://www.portalfiscal.inf.br/coT”> (exemplo para o XML da Solicitacao

de Conformidade com prefixo COT devera ser adotada a declaragao:

<COT xmlns ="http://www.portalfiscal.inf.br/COT” >

d) Otimizagdo na montagem do arquivo

Na geracao do arquivo XML do COT, excetuados os campos identificados como obrigat6rios no
modelo (primeiro digito da coluna de ocorréncias do leiaute iniciada com 1, ex.: 1-1, 1-2, 1-N), ndo
deverdo ser incluidas as TAGs de campos com conteudo zero (para campos tipo numérico) ou vazio

(para campos tipo caractere).

Na geracdo do arquivo XML do COT, deverdo ser preenchidos no modelo apenas as TAGs de
campos identificados como obrigatérios no leiaute ou os campos obrigatorios por forga da legislacéo
pertinente. Os campos obrigatérios no leiaute sdo identificados pelo primeiro digito da coluna
ocorréncia (“Ocorr”) que inicie com 1, ex.: 1-1, 1-2, 1-N. Os campos obrigatérios por forga da
legislacdo pertinente devem ser informados, mesmo que no leiaute seu preenchimento seja

facultativo.

A regra constante do paragrafo anterior devera estender-se para os campos onde nao hé indicagéo
de obrigatoriedade e que, no entanto, seu preenchimento torna-se obrigatério por estar condicionado
a legislacao especifica ou ao negdcio do contribuinte. Neste caso, devera constar a TAG com o valor

correspondente e, para os demais campos, deverdo ser eliminadas as TAGs.
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Para reduzir o tamanho final do arquivo XML do COT alguns cuidados de programacéo deverao ser

assumidos:

Na&o incluir "zeros nao significativos" para campos numéricos;

N&o incluir "espacos” ("line-feed", "carriage return”, "tab", caractere de "espaco" entre as
TAGS) no inicio ou no final de campos numéricos e alfanuméricos;

N&o incluir comentarios no arquivo XML,

N&o incluir anotacdo e documentacdo no arquivo XML (TAG annotation e TAG
documentation);

N&o incluir caracteres de formatacdo no arquivo XML ("line-feed”, "carriage return”, "tab",

caractere de "espaco” entre as TAGS).

e) Validacado de Schema

Para garantir minimamente a integridade das informacdes prestadas e a correta formagédo dos

arquivos XML, o contribuinte devera submeter o arquivo do COT e as demais mensagens XML para

validag&o pelo Schema (XSD — XML Schema Definition), disponibilizado pelo Ambiente Autorizador,

antes de seu envio.
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3.2.2 Padrao de Comunicacgéo

A comunicagdo entre o contribuinte e a Secretaria de Fazenda Estadual sera baseada em
WebServices disponiveis no Portal da Secretaria de Fazenda Estadual de circunscricdo do

contribuinte.

O meio fisico de comunicacao utilizado sera a Internet, com o uso do protocolo TLS versao 1.2, com
autenticacdo mutua, que além de garantir um duto de comunicacdo seguro na Internet, permite a
identificacdo do servidor e do cliente através de certificados digitais, eliminando a necessidade de

identificacdo do usuario através de nome ou codigo de usuario e senha.
O modelo de comunicagdo segue o padrdo de WebServices definido pelo WS-I Basic Profile.

A troca de mensagens entre os WebServices do Ambiente Autorizador e o aplicativo do contribuinte
sera realizada no padrdo SOAP versdo 1.2, com troca de mensagens XML no padrdo

Style/Enconding: Document/Literal.

A chamada dos diferentes WebServices do Projeto COT é realizada com o envio de uma mensagem
através do campo COTDadosMsg.

A resposta do processamento da requisicdo pela aplicagcdo do ambiente autorizador sera realizada
através de uma mensagem XML através do campo COTResultMsg

Exemplo de uma mensagem requisicdo padrao SOAP:

<?xml version="1.0" encoding="utf-8"?>
<soapl2:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soapl2="http://www.w3.0rg/2003/05/soap-envelope">
<soapl2:Body>
<cotDadosMsg
xmlns="http://www.portalfiscal.inf.br/cot/wsdl/COTRecepcaoSolic">string</cotDadosMsg>
</soapl2:Body>
</soapl2:Envelope>

Exemplo de uma mensagem de retorno padrao SOAP:

<?xml version="1.0" encoding="utf-8"?>

<soapl2:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soapl2="http://www.w3.0rg/2003/05/soap-envelope">

<soapl2:Body>

<COTResultMsg xmlns="http://www.portalfiscal.inf.br/COT/wsdl/COTRecepcaoSolic">xml</COTResultMsg>
</soapl2:Body>
</soapl2:Envelope>
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3.2.3 Padréao de Certificado Digital

O certificado digital utilizado no Projeto de Compliance Tributario ser4 emitido por Autoridade
Certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileiras — ICP —Brasil, Tipo A1
ou A3, devendo conter o CNPJ da pessoa juridica titular do certificado digital no campo otherName
OID =2.16.76.1.3.3.

Os certificados digitais serdo exigidos em 2 (dois) momentos distintos para o projeto:

a) Assinatura de Mensagens: O certificado digital utilizado para essa funcéo devera conter o
CNPJ de um dos estabelecimentos da empresa emissora do documento eletrdnico. Por
mensagens, entenda-se: a Solicitacdo de Conformidade e eventuais arquivos XML que
necessitem de assinatura. O certificado digital devera ter o “uso da chave” previsto para a

funcdo de assinatura digital, respeitando a Politica do Certificado.

b) Transmissao (durante a transmissao das mensagens entre o servidor do contribuinte e o
Ambiente Autorizador): O certificado digital utilizado para identificacdo do aplicativo do
contribuinte devera conter o CNPJ do responsavel pela transmissdo das mensagens, mas
nao necessita ser o mesmo CNPJ do estabelecimento emissor do documento eletronico,

devendo ter a extensdo Extended Key Usage com permisséo de "Autenticacéo Cliente".

3.2.4 Padrao da Assinatura Digital

As mensagens enviadas ao Ambiente Autorizador sdo documentos eletrénicos elaborados no padréo
XML e devem ser assinado digitalmente com um certificado digital que contenha o CNPJ do
estabelecimento matriz ou o CNPJ do estabelecimento emissor da solicitagdo de conformidade,
objeto do pedido.

Os elementos abaixo estéo presentes dentro do Certificado do contribuinte tornando desnecessaria a sua

representacéo individualizada no arquivo XML. Portanto, o arquivo XML n&o deve conter os elementos:
<X509SubjectName>

<X509IssuerSerial>

<X509IssuerName>

<X509SerialNumber>

<X509SKI>

Deve-se evitar 0 uso das TAGs relacionadas a seguir, pois as informacdes serdo obtidas a partir do

Certificado do emitente:
<KeyValue>
<RSAKeyValue>

<Modulus>
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<Exponent>

O Projeto COT utiliza um subconjunto do padrdo de assinatura XML definido pelo

http://www.w3.org/TR/xmldsig-core/, que tem o seguinte leiaute:

Tipo Ocor. Tam. Descricdo/Observacéo

XS01 Signature Raiz - - - -

XS02 Signedinfo G XS01 - 1-1 Grupo da Informacéo da assinatura

XS03 CanonicalizationMethod G XS02 - 1-1 Grupo do Método de Canonicalizacdo

XS04  Algorithm A XS03 C 1-1 Atributo Algorithm de
CanonicalizationMethod:
http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315

XS05 SignatureMethod G XS02 - 1-1 Grupo do Método de Assinatura

XS06 Algorithm A XS05 C 1-1 Atributo Algorithm de SignedMethod:
http://www.w3.0rg/2000/09/xmldsig#rsa-shal

XS07 Reference G XS02 - 1-1 Grupo de Reference

XS08 URI A XS07 C 1-1 Atributo URI da tag Reference

XS10 Transforms G XS07 - 1-1 Grupo do algorithm de Transform

XS11 unique_Transf_Alg RC XS10 - 1-1 Regra para o atributo Algorithm do
Transform ser Unico.

XS12 Transform G XS10 - 2-2 Grupo de Transform

XS13 Algorithm A XSs12 C 1-1 Atributos validos Algorithm do Transform:
http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315
http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature

XS14 XPath E XS12 C 0-N XPath

XS15 DigestMethod G XS07 - 1-1 Grupo do Método de DigestMethod

XS16 Algorithm A XS15 C 1-1 Atributo Algorithm de DigestMethod:
http://www.w3.0rg/2000/09/xmldsig#shal

XS17 DigestValue E XS07 C 1-1 Digest Value (Hash SHA-1 — Base64)

XS18 SignatureValue G XS01 - 1-1 Grupo do Signature Value

XS19 Keyinfo G XS01 - 1-1 Grupo do KeylInfo

XS20 X509Data G XS19 - 1-1 Grupo X509

XS21 X509Certificate E XS20 C 1-1 Certificado Digital X509 em Base64

A assinatura do contribuinte na Solicitacdo de Conformidade sera feita na TAG <infConf> identificada
pelo atributo Id, cujo conteddo devera ser um identificador Unico (chave de acesso) precedido do
literal ‘COT’ para a Solicitagdo de Conformidade, conforme leiaute descrito no Anexo I. O identificador
unico precedido do literal ‘#COT’ devera ser informado no atributo URI da TAG <Reference>. Para
as demais mensagens a serem assinadas, 0 processo sera 0 mesmo mantendo sempre um

identificador Gnico para o atributo Id na TAG a ser assinada. Segue um exemplo:

<enviConfSol xmlns="http://www.portalfiscal.inf.br/cot">
<infConf versao="1.00" Id=" COT43081808467115000100660010757245731000000010">

</infConf>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="#COT43081808467115000100660010757245731000000010">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
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</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>VFL68WETQ+mvjlaJAMDx+oVi928=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>IhXNhbdL1F9UGb2ydVc5v/gTB/y6r0KIFaf5evUili ...</SignaturevValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIFazCCBFOgAwIBAgIQaHEfNaxSeOEVZG1VDANB ... </X509Certificate>
</X509Data>
</KeyInfo>

</Signature>
</ enviConfSol>

Para o processo de assinatura, o contribuinte ndo deve fornecer a Lista de Certificados Revogados,

ja que a mesma sera montada e validada no Ambiente Autorizador no momento da conferéncia da

assinatura digital.

A assinatura digital do documento eletrénico devera atender aos seguintes padrdes adotados:

Padrdao de assinatura: “XML Digital Signature”, utilizando o formato “Enveloped”

(http://www.w3.org/TR/xmldsig-core/);

Certificado digital: Emitido por AC credenciada no ICP-Brasil
(http://www.w3.0rg/2000/09/xmldsig#X509Data);

Cadeia de Certificagdo: EndCertOnly (Incluir na assinatura apenas o certificado do usuério

final);
Tipo do certificado: Al ou A3 (0 uso de HSM é recomendado);
Tamanho da Chave Criptografica: Compativel com os certificados Al e A3 (1024 bits);

Funcdo criptografica assimétrica: RSA (http://www.w3.0rg/2000/09/xmldsig#rsa-shal);

Funcao de “message digest”: SHA-1 (http://www.w3.0rg/2000/09/xmldsig#shal);
Codificagdo: Base64 (http://www.w3.0rg/2000/09/xmldsig#base64);

Transformag6es exigidas: Util para realizar a canonicalizagdo do XML enviado para realizar a
validacao correta da Assinatura Digital. S&o elas:

(1) Enveloped (http://www.w3.0rg/2000/09/xmldsig#enveloped-signature)

(2) C14N (http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315)

3.2.5 Validacao da Assinatura Digital pelo Ambiente Autorizador

Para a validagdo da assinatura digital, seguem as regras que serdo adotadas pelo Ambiente

Autorizador:

(1) Extrair a chave publica do certificado;

(2) Verificar o prazo de validade do certificado utilizado;
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(3) Montar e validar a cadeia de confianca dos certificados validando também a LCR (Lista
de Certificados Revogados) de cada certificado da cadeia;

(4) Vvalidar o uso da chave utilizada (Assinatura Digital) de tal forma a aceitar certificados
somente do tipo A (ndo serdo aceitos certificados do tipo S);

(5) Garantir que o certificado utilizado é de um usuario final e ndo de uma Autoridade
Certificadora;

(6) Adotar as regras definidas pelo RFC 3280 para LCRs e cadeia de confianga;

(7) Validar a integridade de todas as LCR utilizadas pelo sistema;

(8) Prazo de validade de cada LCR utilizada (verificar data inicial e final).

A forma de conferéncia da LCR pode ser feita de 2 (duas) maneiras: On-line ou Download periédico.
As assinaturas digitais das mensagens serdo verificadas considerando a lista de certificados

revogados disponivel no momento da conferéncia da assinatura.

3.2.6 Resumo dos Padrdes Técnicos

Caracteristica Descricao

WebServices Padréo definido pelo WS-I Basic Profile 1.1 (http://www.ws-
i.org/Profiles/BasicProfile-1.1-2004-08-24.html).

Meio l6gico de comunicacao WebServices, disponibilizados pelo AMBIENTE AUTORIZADOR (SEFAZ do
Contribuinte ou SEFAZ Virtual)

Meio fisico de comunicacéo Internet

Protocolo Internet TLS versédo 1.2, com autenticagdo mutua através de certificados digitais.
Padréo de troca de SOAP verséo 1.2

mensagens

Padréo da mensagem XML no padréo Style/Encoding: Document/Literal.

Padréo de certificado digital X.509 versao 3, emitido por Autoridade Certificadora credenciada pela Infra-

estrutura de Chaves Publicas Brasileira — ICP-Brasil, do tipo A1 ou A3, devendo
conter o CNPJ do proprietario do certificado digital.
Para assinatura de mensagens, utilizar o certificado digital de um dos
estabelecimentos da empresa emissora de COT.
Para transmissao, utilizar o certificado digital do responsavel pela transmisséo.
Padréo de assinatura digital XML Digital Signature, Enveloped, com certificado digital X.509 verséo 3, com
chave privada de 1024 bits, com padrdes de criptografia assimétrica RSA,
algoritmo message digest SHA-1 e utilizac&o das transformacdes Enveloped e
C14N.
Validacdo de assinatura digital Seréa validada além da integridade e autoria, a cadeia de confianga com a
validacdo das LCRs.
Padrdes de preenchimento Campos nao obrigatérios do Schema que ndo possuam contetdo terdo suas tags
XML suprimidas no arquivo XML.
Mascara de nimeros decimais e datas estédo definidas no Schema XML.
Nos campos numéricos inteiro, nao incluir a virgula ou ponto decimal.
Nos campos numéricos com casas decimais, utilizar o “ponto decimal” na
separacdo da parte inteira.

3.3 Modelo Operacional

A forma de processamento das solicitagdes de servicos do Compliance Tributario pode ser sincrona,
caso o atendimento da solicitagdo de servigo seja realizado na mesma conexao; ou assincrona,

guando o processamento do servigo solicitado ndo € atendido na mesma conexao, nesta situacao,
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torna-se necesséaria a realizacdo de mais uma conexdo para a obtencdo do resultado do

processamento.

As solicitacbes de servicos que exigem processamento intenso serdo executadas de forma

assincrona e as demais solicitaces de servi¢os de forma sincrona.

Assim, os servigos do COT serdo implementados da seguinte forma:

Servico Implementacéo

Solicitacdo de Compliance Tributéario Assincrona
Envio da Solicitagdo
Envio de Solicitacdo
Consulta dade Resposta (Resultado)

3.3.1 Servigcos Sincronos

As solicitacdes de servicos de implementacdo sincrona sdo processadas imediatamente e o

resultado do processamento € obtido em uma Unica conexao.
A sequir, o fluxo simplificado de funcionamento:

Servico de Implementacédo Sincrona

,--Contribuinte ---~ ¢-- Secretaria de Fazenda Estadual = ------------------- |
! : ! !
i Abiicativo I,n Qanlicitacin de q,;,,.\,i,.rnl (7\ Solicitacin de eMVICO B GRESSE T TERE :
! gll- V WebService de Servicos !
| lente (4) Resultado (3) Resultado '
! 1
\

Etapas do processo ideal:

(1) O aplicativo do contribuinte inicia a conexao enviando uma mensagem de solicitacéo de
servico para o WebService;

(2) O WebsService recebe a mensagem de solicitacdo de servico e encaminha ao aplicativo
do COT que ira processar o servico solicitado;

(3) O aplicativo do COT recebe a mensagem de solicitacdo de servico e realiza o
processamento, devolvendo uma mensagem de resultado do processamento ao
WebService;

(4) O WebService recebe a mensagem de resultado do processamento e o encaminha ao
aplicativo do contribuinte;

(5) O aplicativo do contribuinte recebe a mensagem de resultado do processamento e, caso

nao exista outra mensagem, encerra a conexao.
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3.3.2 Servigos Assincronos

As solicitagfes de servigos de implementacdo assincrona sdo processadas de forma distribuida por
Varios processos e o resultado do processamento somente é obtido na segunda conexao.

A seguir o fluxo simplificado de funcionamento:

Servigo de Implementagao assincrona

~Contribuinte ==, = Secretaria de Fazenda Estadual -
. Web Service :
E nvio de {1} Solicitagio de servi L . Fila d=
Solictacio i 'Q:J' Recehe Salicitagio {2) Solicitacso de servigo servicos
de Senvicos {3 Recibo de Servigos scolicitados
4
3
Filz de
redbos Processamento
de Senicos

e)

Fila de

Etapas do processo ideal:

(1) O aplicativo do contribuinte inicia a conexao enviando uma mensagem de solicitagdo de
servico para o WebService de recepc¢éo de solicitacdo de servicos;

(2) O WebService de recepcao de solicitacdo de servigos recebe a mensagem de solicitacdo
de servico e a coloca na fila de servicos solicitados, acrescentando o CNPJ do transmissor
obtido do certificado digital do transmissor;

(3) O WebService de recepgédo de solicitacdo de servi¢os retorna o numero da solicitacao de
servigo e a data e hora de recebimento da mensagem no WebService;

(4) O aplicativo do contribuinte recebe o nimero da solicitacdo e o coloca na fila de recibos
de servicos solicitados e ainda ndo processados e, caso ndo exista outra mensagem,

encerra a conexao;
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(5) Na Secretaria de Fazenda Estadual a solicitacéo de servigos € retirada da fila de servigos
solicitados pelo aplicativo do COT;

(6) O servico solicitado é processado pelo aplicativo do COT e o resultado do processamento
€ colocado na fila de servigos processados;

(7) O aplicativo do contribuinte retira um recibo da fila de recibos de servigos solicitados;

(8) O aplicativo do contribuinte envia uma consulta do nimero da solicitagao, iniciando uma
conexao com o WebService “Consulta ao Resultado do Processamento de Conformidade
(cotConformidadeResultado)”;

(9) O WebService “Consulta ao Resultado do Processamento de Conformidade” recebe a
mensagem de consulta e localiza o resultado de processamento da solicitagdo de servico;

(10)O WebService “Consulta ao Resultado do Processamento de Conformidade
(cotConformidadeResultado)” devolve o resultado do processamento ao aplicativo
contribuinte;

(11) O aplicativo do contribuinte recebe a mensagem de resultado do processamento e, caso

nao exista outra mensagem, encerra a conexao.

3.3.3 Filas e Mensagens

As filas de mensagens de solicitacdo de servicos sdo necessdarias para a implementacdo do

processamento assincrono das solicitagdes de servicos.

As mensagens de solicitacdes de servicos no processamento assincrono sao armazenadas em uma
fila de entrada.

Para ilustrar como as filas armazenam as informag0des, apresenta-se o diagrama a seguir:

Estrutura de um item da fila:

—‘ . CNPJ'do Numer'o dataghora XML de Dados
Transmissor do Recibo recebimento

1
1 , Ve
! Area de controle Area de mensagem

A estrutura de um item é composta pela area de controle (identificador) e pela area de detalhe que

contém a mensagem XML. As seguintes informacg6es sdo adotadas como atributos de controle:

CNPJ do transmissor: CNPJ da empresa que enviou a mensagem que nao necessita estar
vinculado ao CNPJ do estabelecimento emissor do COT. Somente o transmissor da mensagem tera

acesso ao resultado do processamento das mensagens de solicitacdo de servicos;
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Recibo de entrega: Numero sequencial Unico atribuido para a mensagem pela Secretaria de
Fazenda Estadual. Este atributo identifica a mensagem de solicitacdo de servicos na fila de

mensagens

Data e hora de recebimento da mensagem: Data e hora local do instante de recebimento da
mensagem atribuida pela Secretaria de Fazenda Estadual. Este atributo € importante como
parametro de desempenho do sistema, eliminagcdo de mensagens, adocdo do regime de

contingéncia, etc. O tempo médio de resposta € calculado com base neste atributo;

Para processar as mensagens de solicitagbes de servicos, a aplicacdo do COT ir4 retirar a
mensagem da fila de entrada de acordo com a ordem de chegada, devendo armazenar o resultado

do processamento da solicitagdo de servico em uma fila de saida.

A fila de saida tera a mesma estrutura da fila de entrada, a Unica diferenga sera o conteudo do detalhe

da mensagem que contém o resultado do processamento da solicitacao de servico em formato XML.

O tempo médio de resposta que mede o desempenho do servigo de processamento das solicitacdes
€ calculado com base no tempo decorrido entre o momento de recebimento da mensagem e o
momento de armazenamento do resultado do processamento da solicitagdo de servico na fila de

saida.

Nota: O termo fila é utilizado apenas para designar um repositério de recibos emitidos. A
implementacéo da fila podera ser feita por meio de Banco de Dados ou qualquer outra forma, sendo
transparente para o contribuinte que realizara a consulta do processamento efetuado (processos

assincronos).
3.4 Padréo de Mensagens dos WebServices

3.4.1 Areade dados das mensagens

A informacdo armazenada na area de dados <Body> da mensagem SOAP é um documento que

deve atender o leiaute definido na documentac&o do WebService acessado.

Para os servicos a mensagem devera utilizar XML sem compactacéo:

<soapl2:Body>
<COTDadosMsg xmlns="http://www.portalfiscal.inf.br/COT/wsdl/COTRecepcaoSolic">string</COTDadosMsg>
</soapl?2:Body>

A area referente ao SOAP Header ndo devera ser informada.
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3.4.2 Validacao da estrutura XML das Mensagens dos WebServices

As informacdes séo enviadas ou recebidas dos WebServices através de mensagens no padrdao XML
definido na documentacéo de cada WebService.

As alteracOes de leiaute e da estrutura de dados XML realizadas nas mensagens sao controladas

através da atribuicdo de um nimero de versdo para a mensagem.

Um Schema XML é uma linguagem que define o contetdo do documento XML, descrevendo os seus
elementos e a sua organizagdo, além de estabelecer regras de preenchimento de contetdo e de

obrigatoriedade de cada elemento ou grupo de informagéo.

A validagéo da estrutura XML da mensagem é realizada por um analisador sintatico (parser) que

verifica se a mensagem atende as definicdes e regras de seu Schema XML.

Qualquer divergéncia da estrutura XML da mensagem em relagéo ao seu Schema XML provoca um

erro de validagdo do Schema XML.

A primeira condi¢do para que a mensagem seja validada com sucesso é que ela seja submetida ao
Schema XML correto.

Assim, o aplicativo do contribuinte deve estar preparado para gerar as mensagens no leiaute em
vigor, devendo ainda informar a versdo do leiaute da estrutura XML da mensagem na TAG

correspondente em cada mensagem.

<COT xmlns="http://www.portalfiscal.inf.br/COT">
<infCOT Id="COT43081808467115000100660010757245731000000010" versao="1.00">

</£ﬂfCOT>
</COT>
3.4.3 Schemas XML das Mensagens dos WebServices
Toda mudanca de leiaute das mensagens dos WebServices implica na atualizacdo do seu respectivo

Schema XML.

A identificagdo da versdo dos Schemas sera realizada com o acréscimo do nimero da versdo no

nome do arquivo precedida da literal *_v’, como segue:

Produto_v1.00.xsd (Schema XML do Produto, versdo 1.00);
Geral_Tipos_COT_v1.00.xsd (Schema XML dos tipos do COT, verséo 1.00).
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A maioria dos Schemas XML do COT utilizam as definicdes de tipos basicos ou tipos complexos que
estdo definidos em outros Schemas XML (ex.: Geral_Tipos_COT_v1.00.xsd, etc.), nestes casos, a
modificac@o de versao do Schema bésico sera repercutida no Schema principal.

Por exemplo, o tipo numérico de 15 posicdes com 2 decimais é definido no Schema
Geral_Tipos_COT_v1.00.xsd, caso ocorra alguma modificacdo na definicdo deste tipo, todos os
Schemas que utilizam este tipo basico devem ter a sua verséo atualizada e as declara¢ées “import”

ou “include” devem ser atualizadas com o nome do Schema basico atualizado.

As modifica¢des de leiaute das mensagens dos WebServices podem ser causadas por necessidades
técnicas ou em razdo da modificacdo de alguma legislacdo. As modificagBes decorrentes de
alteracdo da legislacéo deverdo ser implementadas nos prazos previstos na norma que introduziu a
alteracdo. As modificagdes de ordem técnica serdo divulgadas pela equipe de Gestado do Projeto,
apos alinhamento com os representantes das empresas e poderdo ocorrer sempre que se fizerem

necessarias.

3.5 Versao dos Schemas XML
3.5.1 Liberacao das versdes dos schemas parao COT

Os schemas validos para a COT serdo disponibilizados no sitio estadual do Projeto (em area
especifica no portal da Receita Estadual), e seréo liberados apés autorizacdo da equipe de Gestao

do Projeto mediante alinhamento prévio com os representantes das empresas.

A cada nova liberacdo de schema sera disponibilizada um arquivo compactado contendo o conjunto
de schemas a serem utilizados pelas empresas para a geracao dos arquivos XML. Este arquivo sera
denominado “Pacote de Liberagao” e tera a mesma numeracao da versao do Manual de Orientagbes
que lhe é compativel. Os pacotes de liberagédo serao identificados pelas letras “PL_COT”, seguida
do numero da versdo do Manual de OrientagBes correspondente. Exemplificando: O pacote
PL_COT_1.00.zip representa o “Pacote de Liberagdo” de schemas da COT compativeis com o

Manual de Orientacdes do Contribuinte — versdo 1.00.

Os schemas XML das mensagens XML s&o identificados pelo seu nome, seguido da versdo do

respectivo schema.

Assim, “para o schema XML de “produto”, correspondera um arquivo com a extensao “.xsd”, que tera

0 nome de “produto_v9.99.xsd”, onde v9.99, corresponde a versao do respectivo schema.
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Para identificar quais os schemas que sofreram alteragdo em um determinado pacote liberado, deve-

se comparar o humero da versao do schema deste pacote com o do pacote anterior.

3.5.2 Correcao de Pacote de Liberacao

Em alguma situacdo pode surgir a necessidade de correcdo de um Schema XML por um erro de
implementacao de regra de validacao, obrigatoriedade de campo, nome de tag divergente do definido
no leiaute da mensagem, que nao modifica a estrutura do Schema XML e nem exige a altera¢cdo dos

aplicativos da SEFAZ ou dos contribuintes.

Nesta situagéo, divulgaremos um novo pacote de liberacdo com o Schema XML corrigido, sem
modificar o nimero da versdo do PL para manter a compatibilidade com o Manual de Orientacdes

do Contribuinte vigente.

A identificacdo dos pacotes mais recentes se dara com o acréscimo de letras minusculas do alfabeto,
como por exemplo: COT_PL_1.00a.ZIP, indicando que se trata da primeira versado corrigida do
COT_PL _1.00.ZIP.

3.5.3 Divulgacéo de novos Pacotes de Liberagéo

A divulgacao de novos pacotes de liberacdo ou atualizacdes de pacote de liberacao sera realizada
através da publicacdo de Notas Técnicas no portal da Receita Estadual, na area do COT (Compliance

Tributario), com as informacgfes necessarias para a implementacdo dos novos pacotes de liberacao.

3.5.4 Controle de Versao

O controle de verséo de cada um dos schemas vélidos da Solicitacdo de Conformidade compreende

uma definicdo sobre:

Qual a verséo vigente (versado mais atualizada)?

Quais séo as versdes anteriores ainda serdo suportadas pela Receita Estadual?

Este controle de versao permite a adaptacéo dos sistemas de informatica das empresas participantes
do projeto em diferentes datas. Ou seja, algumas empresas poder&o estar com uma versao de leiaute
mais atualizada, enquanto outras empresas poderdo ainda estar operando com mensagens em um

leiaute anterior.

N&o estdo previstas mudancas frequentes de leiaute de mensagens e as empresas deverao ter um
prazo razoavel para implementar as mudancas necessarias, conforme acordo operacional a ser

estabelecido.
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Mensagens recebidas com uma versdo de leiaute ndo suportada serdo rejeitadas com uma

mensagem de erro especifica na versado do leiaute de resposta mais recente em uso.

3.6 Data e hora de emissao e outros horarios

Todos os campos que representam Data e Hora no leiaute das mensagens do COT seguem o
formato UTC completo com a informacdo do TimeZone. Este tipo de representacao de dados é
tecnicamente adequado para a representacdo do horario para um Pais com dimensdes continentais

como o Brasil.

Serdo aceitos os horarios de qualquer regidao do mundo (faixa de horario UTC de -11 a +12) e nao
apenas as faixas de horario do Brasil.

Exemplo: no formato UTC para os campos de Data-Hora, "TZD" pode ser -02:00 (Fernando de
Noronha), -03:00 (Brasilia) ou -04:00 (Manaus), no horéario de verdo seréo -01:00, -02:00 e -03:00.
Exemplo: "2010-08-19T13:00:15-03:00".
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4 WebServices

Os WebServices disponibilizam os servicos que seréo utilizados pelos aplicativos dos contribuintes.

O mecanismo de utilizagdo dos WebServices segue as seguintes premissas:

a)

b)

f)

Sera disponibilizado um WebService por servico, existindo um método para cada tipo de
Servico;

Para os servigos assincronos, o método de envio retorna uma mensagem de confirmacao
de recebimento da solicitacdo de servigco com o recibo e a data e hora local de recebimento
da solicitagdo ou retorna uma mensagem de erro.

No recibo da Solicitacdo de Conformidade, sera informado o tempo médio de resposta do
servi¢o nos ultimos 5 (cinco) minutos.

Para os servi¢os sincronos, o envio da solicitagcdo e a obtencdo do retorno seréo realizados
na mesma conexao por meio de um Unico método.

O processo de utilizacdo dos WebServices sempre € iniciado pelo contribuinte enviando
uma mensagem nos padrées XML e SOAP, através do protocolo TLS com autenticagdo
mutua.

A ocorréncia de qualquer erro na validagdo dos dados recebidos interrompe 0 processo

com a disponibilizacdo de uma mensagem contendo o cédigo e a descri¢do do erro.
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4.1 Servico de Recepcéao da Solicitagcdo de Conformidade

O Servigo de Recepgéo da Solicitacdo de Conformidade é o servigo oferecido pela Receita Estadual
para recepcao das solicitagbes de conformidade para os contribuintes credenciados no Rio Grande
do Sul em que ocorre a opg¢do do contribuinte de aproveitar a infraestrutura de autorizagédo e

submeter conjuntos de notas em uma mesma conexao.

A forma de processamento do servi¢o de recepc¢éo da solicitacdo de conformidade € assincrona. O
contribuinte deve transmitir a solicitacdo do WebService de recepcdo e buscar o resultado do
processamento no WebService de consulta do resultado do processamento da conformidade.

Funcdo: servico destinado a recepcao de mensagens de solicitacdo de conformidade de
documentos eletrénicos.

Processo: assincrono.

Método: cotConformidadeSolic

Parametro da Mensagem da area de dados: XML sem compactacao
4.1.1 Leiaute Mensagem de Envio

Entrada: Estrutura XML com a solicitacdo de conformidade
Schema XML: ConformidadeSolic_Envio_COT_v9.99

AEO1 enviConfSol Raiz - - - - TAG raiz

AEO02 infConf G AEO1 1-1 Grupo que contém as informagdées da solicitagéo
de conformidade

AEO03 versao A AEOQ2 N 1-1 2v2  Versao do leiaute

AEO4 Id E AE02 N 1-1 47 Identificador da TAG a ser assinada.
Informar a Chave de Acesso precedida do literal
‘COT’,

AEO05 tpAmb E AEO02 N 1-1 1 Identificacdo do Ambiente:
1 — Producéo / 2 - Homologacéo

AE06 chDFE E AEOQ2 N 1-1 44  Chave de acesso do documento eletrénico (NFC-e)

AEOQ7 nProt E AEO02 N 1-1 15 Numero do protocolo de autorizacéo de uso do
documento eletrénico (NFC-e)

AEO08 tpVval C AEOQ2 - 1-1 - Tipo de Avaliag&o. Indica se todos os itens da nota

serdo avaliados ou se apenas alguns itens (a critério
do contribuinte) serdo submetidos a avaliagao.

AEQ09 indTotal E AEO8 Cc 1-1 1 Solicita a avaliagdo de todos os itens da nota fiscal
S=Sim

AE10 indParcial G AEO08 - 1 - Solicita a avaliagdo parcial de determinados itens da
nota fiscal.

AE11l nltem E AE10 N 1-990 3 Lista com a relacdo dos itens da nota para os quais o
contribuinte solicita a avaliacdo de conformidade.

AE99 Signature G AEO1 G 1-1 - Assinatura XML da solicitacdo de conformidade

segundo o padrao XML Digital Signature
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4.1.2 Leiaute Mensagem de Retorno

Retorno: Estrutura XML com a mensagem do resultado do envio da transmisséao da Solicitacdo de
Resposta
Schema XML: ConformidadeSolic_Retorno_COT_v9.99

ARO1 retConfSol Raiz - - - - TAG raiz do Retorno

ARO02 versao A ARO1 N 11 2v2  Versao do leiaute

ARO03 tpAmb E ARO1l N 1-1 1 Identificacdo do Ambiente:
1 — Producéo / 2 - Homologacéo

ARO04 cUF E ARO1 N 1-1 2 Cédigo da UF que atendeu a solicitacao.

AR06  cStat E ARO1 N 1-1 3 Cadigo do status da resposta

AROQO7  xMotivo E ARO1 C 1-1 1-255 Descrigéo literal do status da resposta

AR08 infSol G ARO1 - 0-1 - Dados da Solicitagéo (S6 é gerado se a Solicitagéo for
aceita)

AR09 nSol E  ARO8 N 1-1 15 Numero da Solicitagdo, gerado pelo Portal da

Secretaria de Fazenda Estadual, composto por duas
posi¢des com o Cadigo da UF (codificagdo do IBGE)
onde foi entregue a Solicitagdo de Conformidade, e
uma posi¢éo para o Tipo de Autorizador e doze
posi¢des numéricas sequenciais

AR10 dhRecbto E AR08 D 1-1 - Data e Hora do Recebimento
Formato = AAAA-MM-DDTHH:MM:SS TZD
Preenchido com data e hora do recebimento da
Solicitagdo de Conformidade.

As mensagens recebidas com erro geram uma mensagem de erro. Nas demais hipéteses, retornar-

se um numero da solicitacdo, com data e hora local de recebimento.

O numero do da solicitagdo gerado pelo Portal da Secretaria de Fazenda Estadual sera a chave para
a consulta posterior ao servico que disponibiliza o resultado do processamento da Solicitacdo de
Conformidade.

4.1.3 Processo de Recepcdao da Solicitagcdo de Conformidade

Este método seré responsavel por receber as mensagens de solicitagdo de Conformidade e colocéa-
las em uma fila de entrada para posterior processamento delas.

Deverdo ser realizadas as validagfes e procedimentos que seguem.

4.1.4 Regras de Validacéo Basicas do Servico

Validacdo do Certificado Digital do Transmissor (protocolo TLS)

Certificado de Transmissor Invalido:
- Certificado de Transmissor inexistente ha mensagem
- Versdo difere "3"
- Se informado, Basic Constraint deve ser true (ndo pode ser Certificado de AC)
- KeyUsage nao define "Autenticacdo Cliente"
A02 Validade do Certificado (data inicio e data fim) Obrig. 281 Rej.
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A03 Verifica a Cadeia de Certificacdo: Obrig. 283  Rej.

- Certificado da AC emissora ndo cadastrada na SEFAZ
- Certificado de AC revogado
- Certificado ndo assinado pela AC emissora do Certificado
A04 LCR do Certificado de Transmissor Obrig. 286  Rej.
- Falta o enderec¢o da LCR (CRL DistributionPoint)
- LCR indisponivel

- LCR invalida
A05 Certificado do Transmissor revogado Obrig. 284  Rej.
A06 Certificado Raiz difere da "ICP-Brasil" Obrig. 285 Rej.
A07 Falta a extenséo de CNPJ no Certificado (OtherName - OID=2.16.76.1.3.3 Obrig. 282  Rej.

As validacdes de A01, A02, A03, A04 e AO5 séo realizadas pelo protocolo TLS e ndo precisam ser
implementadas. A validacdo A06 também pode ser realizada pelo protocolo, mas pode falhar se
existirem outros certificados digitais de Autoridade Certificadora Raiz que nao sejam “ICP-Brasil” no
repositério de certificados digitais do servidor de WebService da SEFAZ.

Validacdo Inicial da Mensagem no WebService

B01 Tamanho do XML de Dados superior a 1024 Kbytes Obrig. 214  Rej.
B02 XML de Dados Mal Formado Obrig. 243  Rej.
B03 Verifica se 0 Servico de processamento esta Paralisado Momentaneamente Obrig. 108 Rej.
B04 Verifica se 0 Servigco de processamento esta Paralisado sem Previsdo Obrig. 109 Rej.

A mensagem sera descartada se o tamanho exceder o limite previsto (1024 KB) A aplicacdo do
contribuinte ndo podera permitir a geragdo de mensagem com tamanho superior a 1024 KB. Caso
isto ocorra, a conexao podera ser interrompida sem mensagem de erro se o controle do tamanho da
mensagem for implementado por configuracdes do ambiente de rede da SEFAZ (ex.: controle no
firewall). No caso de o controle de tamanho ser implementado por aplicativo teremos a devolucdo da
mensagem de erro 214.

O Ambiente Autorizador que mantém o WebService disponivel, mesmo quando o servigo estiver
paralisado, deverd implementar as verificacbes 108 e 109. Estas validagbes poderdo ser

dispensadas se 0 WebService néo ficar disponivel quando o servigo estiver paralisado.

4.1.5 Validacdo da area de dados da mensagem

Validacdes de Forma Aplicadas ao Processo de Solicitacdo de Conformidade

C01 Verificar Schema XML da Area de Dados Obrig. 225  Rej.

C02 Verificar a existéncia de qualquer namespace diverso do namespace padrao do Obrig. 598 Rej.
projeto (http://www.portalfiscal.inf.br/cot)

C03 Verificar a existéncia de caracteres de edi¢édo no inicio ou fim da mensagem ou Obrig. 599 Rej.
entre as tags

C04 Verificar o uso de prefixo no namespace Obrig. 404 Rej.

CO05 Verificar se o XML utiliza codificagcdo diferente de UTF-8 Obrig. 402 Rej.

C06 Verificar se versdo do XML é suportado Obrig. 239 Rej.

A existéncia de qualquer erro na validacdo de forma da &rea de dados implica na rejeicdo da
solicitacdo.
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4.1.6 Validacdo das Regras de Negocio da Solicitagao

# Regra de Validagao Critca Msg Efeito

ValidacGes Gerais

FO1 Tipo do ambiente da solicitacdo difere do ambiente do WebService Obrig. 252  Rej.
FO2 Cadigo da UF da Chave de Acesso informada difere da UF Autorizadora Obrig. 226  Rej.
Campo "ID" invalido:
FO3 - Falta literal "COT" Obrig. 227  Rej.
- Chave de acesso do campo ID difere da nota a ser avaliada
FO4 Verificar se Ano da chave de acesso € inferior a 2022 Obrig. 421  Rej.
FO5 Digito Verificador invalido da Chave de acesso Obrig. 253  Rej.
ValidacGes do Emitente
FO6 CNPJ do Emitente néo credenciado para solicitar conformidade Obrig. 203  Rej.
Validac6es do Banco de Dados
F08 Acessar BD NFC-e (Chave c_ie Acesso): _ Obrig. 206  Rej.
- Verificar se documento existe na base da SEFAZ autorizadora
F09 Verificarlse a versao do XML da nota fiscal (NFC-e) é suportada pelo processo de  Obrig. 207 Rej.
conformidade
F10 Verificar se o Protocol_o de Autorizacado de Uso informado na Solicitacéo é igualao  Obrig. 209 Rej.
do Protocolo de Autorizagdo de Uso da Nota
F11 Verificar se a chave de acesso informada é de um documento que esta autorizado Obrig. 228 Rej
e ndo cancelado
Verificar se j& existe conformidade concedida para a NFC-e Obrig. 210 Rej
F12 - N&o é permitido fazer uma nova solicitagdo de conformidade, caso o documento
fiscal ja tenha sido avaliado anteriormente.
Para o Tipo de Avalicdo Parcial Obrig. 212  Rej.
F13 - Validar se o item é valido para a Chave de Acesso informada e se o GTIN
correspondente foi informado e diferente de “Sem GTIN”
F14 Verificar se a solicitagdo esta dentro do prazo de até 30 dias ap6s a Data de Obrig. 217  Rej.

Autorizacdo da NF

4.1.7 Geracdo da Resposta com o Numero da Solicitacéo

Nao existindo qualquer problema nas validacdes, o aplicativo devera gerar um nimero de solicitacéo
e gravar a mensagem juntamente com o CNPJ do transmissor, versdo da mensagem e o cédigo da

UF de origem.

Apés a gravacao da mensagem na fila de entrada, sera retornada uma mensagem de confirmacédo
de recebimento para o transmissor, com as seguintes informacdes:

¢ Identificacdo do ambiente;

e O codigo 103 e o literal “Solicitacao recebida com Sucesso”;

e O codigo da UF que atendeu a solicitagéo;

e O numero da solicitagdo, com data, hora e local de recebimento da mensagem;

Caso ocorra algum problema de validagéo, o aplicativo devera retornar uma mensagem com as

seguintes informagoes:
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e Aidentificagdo do ambiente;
e O codigo e a respectiva mensagem de erro;

e O codigo da UF que atendeu a solicitacao;

4.1.8 Descricdo do Processamento de Solicitacfes de Conformidade

O processamento das Solicitacbes de Conformidade recepcionado € realizado pelo Servidor de
Processamento de Conformidade, que consome as mensagens armazenadas na fila de entrada pelo
método cotConformidadeSolic. Este método faz a avaliacdo da conformidade para o documento

fiscal e armazena o resultado do processamento na fila de saida.
4.1.9 Avaliagao e processamento das Regras de Conformidade

O processamento e as regras de conformidade que serdo aplicadas ao documento fiscal solicitado
estdo descritas no item 5 deste Manual.
4.1.10 Resultado do Processamento Conformidade

O resultado do processamento estara disponivel na fila de Retorno e contera o resultado da validacao
de da Solicitacdo de Conformidade. O resultado do processamento deve ficar disponivel na fila de

Retorno por um periodo minimo de 24 (vinte e quatro) horas.
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4.2 Servico de Consulta ao Resultado do Processamento de
Conformidade

Servigo que deverd ser utilizado pelo emitente para obter o resultado do processamento da
Solicitagdo de Conformidade enviado ao servigo de recepgéo assincrono (item 4.1).

Funcdao: servigco destinado a devolver o resultado do processamento da Solicitacdo de Conformidade.
Processo: sincrono.

Método: cotConformidadeResultado

Parametro da Mensagem da area de dados: XML sem compactacao

4.2.1 Leiaute Mensagem de Envio

Entrada: Estrutura XML contendo o nimero do recibo que identifica a mensagem de envio da

Solicitacdo da resposta.
Schema XML: ConformidadeProc_Envio_COT_v9.99.xsd

ampo e Pa DO Oco a De ao/Observacao

BEO1 enviConfProc Raiz - - - - TAG raiz

BEO2 versao A BEO1 N 1-1 2v2  Versao do leiaute

BEO3 tpAmb E CPO1 N 1-1 1 Identificacdo do Ambiente:
1 — Producéo / 2 - Homologacéo

BEO4 nSol E CPO1 N 1-1 15 NUmero da Solicitagdo de Conformidade.
Este numero foi gerado quando do envio da
solicitacao.

4.2.2 Leiaute Mensagem de Retorno

Retorno: Estrutura XML com o resultado do processamento da solicitagéo da resposta.
Schema XML: ConformidadeResp_Envio_COT_v1.00.xsd

ampo e Pa o]e Oco 2 De ao/Observacao
BRO1 retConfProc Raiz - - - - TAG raiz do Retorno do Processamento
BR0O2 versao A BRO1 N 1-1 2v2  Versao do leiaute
BRO3 tpAmb E BRO1 N 1-1 1 Identificacdo do Ambiente:
1 — Producéo / 2 - Homologacéo
BR0O4 cUF E BRO1 N 1-1 2 Cdédigo da UF gue atendeu a solicitacéo
BRO5 nSol E BRO1 N 1-1 15 Numero da Solicitagdo informada
BRO6 cStat E BRO1 N 1-1 3 Cdbdigo do status da resposta
BRO7 xMotivo E BRO1 C 1-1 1- Descricao literal do status da resposta
255
BRO8 resp G BRO1 - 0-1 - Resposta do processamento da conformidade
BR0O9 chDFE E BRO8 N 1-1 44 Chave de acesso do documento eletrénico (NFC-e)
BR10 item G BRO8 - 1-990 Avaliacdo de conformidade dos itens da nota
BR11 nltem E BR10 N 1-1 3 Numero do item na nota
BR12 valid G BR10 - 0-500 - Relacgao das validag@es (conformidades) efetuadas
para o item da nota
BR13 cRegra E BR12 N 1-1 5 Cdédigo da Regra de Conformidade avaliada
BR14 xRegra E BR12 C 1-1 50 Descricdo da Regra de Conformidade avaliada
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BR15 cStatRegra E BR12 N 1-1 1 Status que indica o resultado da validacdo para a
regra
0=N&o OK. Com erro.
1=0K

BR16 cStatltem E BR10 N 1-1 1 Status que indica o resultado da avaliacdo de
conformidade para o item da nota.

O=Item com nao conformidade

1=Item em conformidade

8=Item n&o avaliado por solicitagao do contribuinte
9=Item ndo avaliado pela SEFAZ

BR17 avilGeral G BRO08 - 1-1 - Avaliacdo Geral da Nota

BR18 cStatNota E BR17 N 1-1 1 Status que indica o resultado da avaliacdo de

conformidade para o documento fiscal
0=N&o conformidade

1=Em conformidade

9=N&o avaliada pela SEFAZ

BR17 0-1 - Selo de Conformidade

BR19 1-1 15 Numero do Selo de Conformidade

BR19 - 1-1 - Grau da conformidade

BR21 Cédigo do Grau

T=Total.Todos os itens da nota estdo em
conformidade

P=Parcial. Alguns itens da nota estdo em
conformidade. Os demais ndo foram avaliados

BR23 nitem E BR21 N 1-990 3 Lista com a relagdo dos itens da nota que foram
avaliados e considerados OK.

Um item n&o relacionado indica que o mesmo n&o foi
avaliado.

BR24 dhAval E BR17 D 1 - Data e hora da avaliacéo de conformidade, no formato
AAAA-MM-DDTHH:MM:SS TZD. Deve ser preenchida
com data e hora da gravacéo da avaliagdo no Banco
de Dados da SEFAZ

BR19 selo
BR20 nSelo
BR21 grau
BR22 cGrau

Z |

mi®|mo
@]
.
[y
[EnY

4.2.3 Descrigcdo do Processo de WebService

Este método oferece a consulta do resultado do processamento da Solicitagdo de Conformidade.

O aplicativo do Contribuinte deve ser construido de forma a aguardar um tempo minimo de 60
segundos entre o envio da solicitacdo e a consulta do resultado deste processamento, evitando a

obtencédo desnecessaria do status de erro 105 — “Arquivo em Processamento”.
Deveréo ser realizadas as valida¢cfes e procedimentos que seguem:

4.2.4 Regras de Validacado Basicas do Servico

Validacdo do Certificado Digital do Transmissor (protocolo TLS)

A01 Certificado de Transmissor Invalido: Obrig. 280 Rej.
- Certificado de Transmissor inexistente na mensagem
- Versdo difere "3"
- Se informado, Basic Constraint deve ser true (ndo pode ser Certificado de AC)
- KeyUsage néo define "Autenticacéo Cliente"
A02 Validade do Certificado (data inicio e data fim) Obrig. 281  Rej.
A03 Verificar a Cadeia de Certificagéo: Obrig. 283 Rej.
- Certificado da AC emissora ndo cadastrado na SEFAZ
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- Certificado de AC revogado
- Certificado ndo assinado pela AC emissora do Certificado
A04 LCR do Certificado de Transmissor Obrig. 286  Rej.
- Falta o endereco da LCR (CRL DistributionPoint)
- LCR indisponivel

- LCR invalida
A05 Certificado do Transmissor revogado Obrig. 284  Rej.
A06 Certificado Raiz difere da "ICP-Brasil" Obrig. 285 Rej.
A07 Falta a extensdo de CNPJ no Certificado (OtherName - OID=2.16.76.1.3.3 Obrig. 282  Rej.

As validagdes de A01, A02, A03, A04 e AO5 séo realizadas pelo protocolo TLS e ndo precisam ser
implementadas. A validacdo A06 também pode ser realizada pelo protocolo, mas pode falhar se
existirem outros certificados digitais de Autoridade Certificadora Raiz que néo sejam “ICP-Brasil” no
repositério de certificados digitais do servidor de WebService da SEFAZ.

Validacéo Inicial da Mensagem no WebService

B0l Tamanho do XML de Dados superior a 1024 Kbytes Obrig. 214  Rej.
B02 XML de Dados Mal Formado Obrig. 243 Rej.
B03 Verificar se o Servico de processamento esta Paralisado Momentaneamente Obrig. 108 Rej.
B04 Verificar se o Servico de processamento esta Paralisado sem Previsao Obrig. 109 Rej.

A mensagem sera descartada se o tamanho exceder o limite previsto (1024 Kb). A aplicacédo do
contribuinte ndo podera permitir a geracdo de mensagem com tamanho superior a 1024 Kb. Caso
isto ocorra, a conexao podera ser interrompida sem mensagem de erro se o controle do tamanho da
mensagem for implementado por configuragdes do ambiente de rede da SEFAZ (ex.: controle no
firewall). No caso de controle de tamanho ter sido implementado por aplicativo, teremos a devolugéo
da mensagem de erro 214.

O Ambiente Autorizador que mantém o WebService disponivel mesmo quando o servigco esteja
paralisado, devera implementar as validacdes 108 e 109. Estas validagfes poderéo ser dispensadas

caso 0 WebService néo fique disponivel quando o servico estiver paralisado.

4.2.5 Validacdo da area de dados da mensagem

ValidacGes de Forma Aplicadas a area de dados

CO01 Verificar Schema XML da Area de Dados Obrig. 215 Rej.

C02 Verificar a existéncia de qualquer namespace diverso do namespace padrdo do Obrig. 598 Rej.
projeto (http://www.portalfiscal.inf.br/cot)

C03 Verificar a existéncia de caracteres de edi¢éo no inicio ou fim da mensagem ou Obrig. 599 Rej.
entre as tags

CO04 Verificar o uso de prefixo no namespace Obrig. 404 Rej.

CO05 Verificar se o XML utiliza codificagcdo diferente de UTF-8 Obrig. 402 Rej.

C06 Verificar se a versdo do XML é suportada Obrig. 239 Rej.
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4.2.6 Validacdo das Regras de Negdcio do Retorno Recepcéao

Validac6es das Regras de Negdcio da Consulta Recibo

G01 Tipo do ambiente informado difere do ambiente do WebService Obrig. 252  Rej.
G02 UF do recibo difere da UF do WebService Obrig. 248  Rej.
G04 Verificar se a solicitacdo de conformidade existe Obrig. 106 Rej.
GO05 Verificar se a solicitacdo de conformidade ja foi processada Obrig. 105 Rej.
GO7 gol\:]z\llj]tBaase do transmissor da solicitacé@o difere do CNPJ-Base do transmissor da Obrig. 224 Rej

4.2.7 Final do Processamento

A mensagem de retorno podera ser:
e Arquivo processado — cStat = 104, com o resultado do processamento da solicitacao;
e Arquivo em processamento — cStat = 105, contribuinte devera fazer uma nova consulta;
e Arquivo ndo localizado — cStat = 106, contribuinte devera providenciar o reenvio da
mensagem;
e Recibo ou CNPJ do requisitante com problemas — cStat = 252, 248 ou 224, contribuinte

devera sanar o problema;
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5 Regras de Conformidade — Processamento e Avaliacéo

As regras descritas a seguir, aplicam-se a cada uma das Solicitacdes de Conformidade enviadas
pelo contribuinte para a avaliagdo de conformidade.

5.1 Validac&o da Assinatura Digital

5.1.1 Validag¢des do Certificado de Assinatura

Validag6es do Certificado utilizado na Assinatura Digital da Solicitacéo

Certificado de Assinatura Invalido:

- Certificado de Assinatura inexistente na mensagem

- Verséo difere “3” Obrig. 290 Rej.

- Basic Constraint = true (ndo pode ser Certificado de AC)

- KeyUsage ndo define “Autenticacdo Cliente”
D02 Validade do Certificado (data inicio e data fim) Obrig. 291 Rej.
D03 Falta a extensdo de CNPJ no Certificado (OtherName — OID=2.16.76.1.3.3) Obrig. 292  Rej.
D04 Verificar a Cadeia de Certificagéo:

- Certificado da AC emissora ndo cadastrado na SEFAZ

- Certificado de AC revogado

- Certificado ndo assinado pela AC emissora do Certificado
D05 LCR do Certificado de Assinatura

Obrig. 293  Rej.

- Falta o enderec¢o da LCR (CRL DistributionPoint) Obrig. 296 Rej.
- Erro no acesso a LCR
D06 Certificado de Assinatura revogado Obrig. 294  Rej.
DO7 " Certificado Raiz difere da “ICP-Brasil Obrig. 205 R®

5.1.2 Validacgao da Assinatura Digital

Validac6es da Assinatura Digital da Solicitag&o

Assinatura difere do padréo do Projeto:
- N&o assinado o atributo “ID” (falta “Reference URI” na assinatura)
EO1 (*validado também pelo Schema) Obrig. 298 Rej.
- Faltam os “Transform Algorithm” previstos na assinatura (“C14N” e “Enveloped”)
Estas validacdes séo implementadas pelo Schema XML da Signature
E02 Valor da assinatura (SignatureValue) difere do valor calculado Obrig. 297  Rej.
£03 CNRq-Base ollo' Emitente (informado na chave de acesso) difere do CNPJ-Base do Obrig. 213 Rej.
Certificado Digital

5.2 Regras de Conformidade do Item da Nota Fiscal

5.2.1 Regras de Conformidade - descri¢éo

As Regras de Conformidade para o(s) item(ns) da nota fiscal compreendem um conjunto de
validacOes, a critério da Secretaria da Fazenda, que sera aplicado a cada um dos mesmos.
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O contribuinte indica na solicitacdo o tipo de avaliagdo desejada para os itens constantes no
documento fiscal. S&o essas as opgoes:
e Total —todos os itens da nota fiscal seréo avaliados.

o Parcial —serdo avaliados, pela SEFAZ, somente os itens da nota fiscal que forem indicados
pelo contribuinte na solicitagao.

5.2.2 Regras de Conformidade - detalhamento
Cada uma das validagOes efetuadas é denominada de Regra de Conformidade. S&o identificadas

por um cédigo, possuem uma fungéo, uma descrigdo de qual a validagéo é passivel de aplicagéo e
uma classe. Também ¢é detalhada a ordem de execucao (precedéncia) dessas regras.
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Regras de Conformidade aplicadas ao Iltem da Nota

I

Validar CST — Codigo de Situagao Tributaria
- CST informado na nota deve ser igual ao da tabela de critérios de

10001 | CST conformidade definido para o GTIN. L A
Validar percentual de reducéo da base de calculo do ICMS
-SeoCST=20
Percentual informado na nota deve ser igual ao da tabela de critérios
10002 | % Redugdo BC ICMS de conformidade definido para o GTIN. 2 A

- Se CST diferente de 20
Considerar correta essa regra

Validar aliquota ICMS
- Se CST 00 ou 20
Aliquota informada na nota deve ser igual a da tabela de critérios de
10003 | Aliquota ICMS conformidade definida para o GTIN. 3 A
- Se CST diferente de 00 ou 20
Considerar correta essa regra

Validar aliquota FCP — Fundo do Combate a Pobreza
- Se CST 00 ou 20
Aliquota informada na nota (campo pFCP) deve ser igual a da tabela
de critérios de conformidade definida para o GTIN. A ndo informagéo
10004 | Aliquota FCP ICMS do campo pFCP é equivalente a sua informagéo com valor 0,00. 4 A

- Se CST diferente de 00 ou 20
Considerar correta essa regra

Calcular e Validar o valor da base de calculo do ICMS do
item
-Se CST00ou 20
O valor é calculado pela formula
Valor BC ICMS =
(valor bruto do produto (vProd) +
valor do frete (vFrete) +
valor do seguro (vSeg) +
valor outras despesas (vOutro) -
valor do desconto (vDesc) ) *
10005 | Valor BC ICMS do item (percentual redugéo BC (obtido da tabela de critérios) / 100) 5 C

A ndo informacdo de qualquer um dos campos da férmula é
equivalente a sua informagao com valor 0,00

Verificar se ha igualdade entre o resultado da férmula e o campo
vBC informado na nota.

- Se CST diferente de 00 ou 20
Considerar correta essa regra.

Calcular e Validar de valor ICMS do item
- Se CST 00 ou 20
O valor é calculado pela formula:
Valor ICMS =

valor BC ICMS (calculado no item anterior) *
10006 | Valor ICMS do item (aliquota ICMS (tabela) / 100)
Verificar se h4 igualdade entre o resultado da formula e o campo
vICMS informado na nota.

- Se CST diferente de 00 ou 20
Considerar correta essa regra.
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Calcular e Validar o valor da base de célculo do ICMS do
Fundo de Combate a Pobreza do item
- Se CST =20 e pFCP informado e pFCP > 0,00
O valor é calculado pela férmula:
Valor BC ICMS FCP =
(valor bruto do produto (vProd) +
valor do frete (vFrete) +
valor do seguro (vSeg) +
valor outras despesas (vOutro) -
valor do desconto (vDesc) ) *

10007 | Valor BC ICMS ECP do item g-%eor)centual redugdo BC (obtido da tabela de critérios) / 7

A néo informagdo de qualquer um dos campos da férmula é
equivalente a sua informagéao com valor 0,00

Verificar se h& igualdade entre o resultado da férmula e o campo
vBCFCP informado na nota.

- Se CST diferente de 20 ou pFCP = 0,00 ou pFCP néo informado
Considerar correta essa regra.

Calcular e Validar de valor FCP ICMS do item
- O valor é calculado pela formula:
Se CST =00
Valor FCP ICMS =
Valor BC ICMS (obtido em 10005) *
(aliquota FCP (obtido da tabela de critérios) / 100)
Se CST =20
Valor FCP ICMS =
. Valor BC ICMS FCP(obtido em 10007) *
10008 | Valor FCP ICMS do item (aliquota FCP (obtidt() da tabela de cri)térios) /100) 8
Verificar se ha igualdade entre o resultado da férmula e o campo
VFCP informado na nota.

- Se CST diferente de 00 ou 20
Considerar correta essa regra.

A coluna Classe identifica a categoria de validacdo efetuada, podendo assumir os valores:

e A = Aproximacgao de Valores — Tem como objetivo validar a classificacdo ou contetdo do
campo, considerando o GTIN do item. A tabela de dominio com 0s campos e seus respectivos
valores constam da tabela descrita no item 5.1.2.

e C = Calculo de Valores — Tem como objetivo validar o correto calculo de um determinado
campo da nota, conforme o calculo descrito.

Essas regras de conformidade séo aplicadas a cada um dos itens da nota fiscal, e o resultado da

avaliacdo poderd ter os seguintes valores:

¢ 0-N&do OK - indica que foi encontrado erro para a regra aplicada;

e 1-OK —indica que que o campo ou valor avaliado est4 de acordo com a regra especifica.

A validacdo das regras sera executada respeitando ordem de precedéncia indicada na coluna
“Ordem” da tabela anterior.

Pagina 37/ 44




Projeto

COT - Compliance Tributério O . o

MOC 1.0

A avaliacdo de regras para um item do documento fiscal sera interrompida caso seja encontrado o
primeiro erro de validacdo. Na hipdtese de a nota possuir mais itens, o processo de avaliagdo
processara a validacdo dos itens subsequentes.

5.2.3 Resultado da Avaliacdo de um Item da Nota Fiscal

Ao final da avaliacdo de um item da nota fiscal, serd indicado em campo especifico (cStatltem), o
cbdigo com o resultado da avaliacdo de conformidade de um item, podendo assumir 0s seguintes

valores:
SIEE Significado Descricéo
Item
0 Item com n&o conformidade Foi encontrado erro na aplicagéo de alguma regra.
1 ltem em conformidade N&o foi encontrado erro nas regras aplicadas pela
SEFAZ.
8 Item n&o avaliado por O contribuinte solicitou que este item nao fosse
solicitacdo do contribuinte submetido as validacdes das regras de conformidade.
A SEFAZ néao avaliou esse item da nota. Esta
9 Iltem néo avaliado pela situacdo pode ocorrer quando a SEFAZ ainda néo
SEFAZ cadastrou critérios de conformidade para um
determinado produto ou mercadoria.

5.3 Regras de Conformidade do Corpo da Nota Fiscal
No momento, ndo temos definido regras de conformidade para o corpo da nota fiscal. Implementagéo
futura.

5.4 Avaliacdo Geral da Nota Fiscal

5.4.1 Resultado da Avaliagcédo da Nota Fiscal

Apos o processamento de todas as regras de conformidade e a validagéo de cada um dos itens da
nota fiscal, é atribuido um conceito (status) geral para o documento, indicando o resultado da
avaliacdo como um todo. Seréa expresso no campo cStatNota, podendo assumir 0s seguintes valores:

Status | .
Significado Descricao
Nota
0 N&o conformidade Foi encontrado erro na aplicacéo de alguma regra.
1 Em conformidade N&o foi encontrado erro nas regras aplicadas pela SEFAZ.

A SEFAZ néo possui critérios, no momento, que permitam
a avaliacdo da nota. Esta situacdo pode ocorrer, por

9 N&ao avaliado pela SEFAZ | exemplo, quando a SEFAZ ainda ndo cadastrou critérios
de conformidade para o conjunto de produtos ou
mercadorias do documento.
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5.4.2 Resultado da Avaliacdo da Nota Fiscal — fundamento utilizado

A seguir € descrito o fundamento utilizado para a atribuicdo do conceito geral (status) da nota:

Status | Significado Fundamento Utilizado

A simples ocorréncia de qualquer erro em qualquer regra
atribui esta classificacdo para o documento.

Para obter esta classificacdo é necessario:

a) todas as regras de validacéo aplicadas receberem a validagéo
= OK, ou:

b) todos os itens da nota receberem a classificagdo “l=em
1 Em conformidade conformidade”, ou;

c) ao menos 1 item da nota receber a classificagdo “1=em
conformidade”, e os demais itens receberem a classificacéo “8=
Item n&o avaliado por solicitagdo do contribuinte” ou “9= Item n&o
avaliado pela SEFAZ”.

Para obter esta classificagdo € necessario que todos os
itens da nota recebam somente os seguintes status:

a) 8= Item néo avaliado por solicitagéo do contribuinte, ou;

b) 9= Item néo avaliado pela SEFAZ.

0 Nao conformidade

9 N&o avaliado pela SEFAZ

5.4.3 Selo de Conformidade — definicao

O selo de conformidade é gerado pelo Ambiente Autorizador para identificar univocamente as
transacdes que concederam a conformidade a um documento fiscal.

5.4.4 Selo de Conformidade - regra de formacao

A regra de formacédo do nimero do selo de conformidade é:

9 9 |9 |9]9]9 |9 J9 [9 J9 |9 |9 |9 |9 |9

Tipo de Autorizador | Codigo UF | Ano | Sequencial de 10 posicdes

1 posicao com o Tipo de Autorizador (1 = SEFAZ Autorizadora; 3 = SEFAZ Virtual RS);
2 posicdes para o codigo da UF do IBGE;

2 posicdes para o ano;

10 posi¢des numéricas sequenciais no ano.

5.4.5 Selo de Conformidade — grau

Junto ao selo é atribuido um grau de conformidade, baseado no seguinte critério:

Grau | Significado Fundamento Utilizado

Todos os itens da nota fiscal foram avaliados e estdo em
T Total )

conformidade.
P Parcial O contribuinte solicitou a avaliacdo parcial dos itens.
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E o resultado da avaliagdo da nota fiscal recebeu o status = 1 “Em
conformidade”.

Também é fornecida uma relacdo dos itens da nota que foram avaliados e que que estdo em
conformidade. Um item que, porventura, ndo conste nessa relacdo indica que néo foi avaliado pela
SEFAZ.
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6 WebServices — Informacdes Adicionais

6.1 Ambiente de Homologacao / Producao

O Ambiente Autorizador Nacional deverd manter dois ambientes para recepc¢do de Solicitagdo de
Conformidade. O ambiente de homologacgéo é especifico para a realizagédo de testes e integracédo
das aplicagbes do contribuinte durante a fase de implementacdo e adequacdo do sistema do

contribuinte.

A Solicitacao de Conformidade no ambiente de producéo fica condicionada a prévia aprovacao das
equipes de Tl e de negdcios da propria empresa, que devera avaliar a adequagao, comportamento
e performance de seu sistema no ambiente de homologagdo. Uma vez aprovados os testes em

homologagé&o, pode o contribuinte habilitar-se ao ambiente de produgéo.

6.1.1 Sobre as condi¢cdes de teste para as empresas

O ambiente de homologacdo deve ser usado para que as empresas possam efetuar os testes

necessarios nas suas aplicagdes, antes de passar a consumir 0s servigos no ambiente de produgao.

Em relacdo & massa de dados para que os testes possam ser efetuados, lembramos que podem ser

geradas solicitacdes no ambiente de homologacgé&o a critério da empresa (sem valor fiscal).

Testes no ambiente de producéo, quando liberado este ambiente, por falha da aplicagdo da empresa
podem disparar os mecanismos de controle de uso indevido, causando bloqueios administrativos na

utilizacdo dos servigos.

6.2 Mensagens de Erro

Tabela de codigos de erros e descricbes das mensagens de erro especificas da Solicitacdo de
Conformidade.

CODIGO RESULTADO DO PROCESSAMENTO DA SOLICITACAO

105 Solicitag8do de Conformidade em processamento
106 Solicitag8o de Conformidade néo localizada

108 Servigo Paralisado Momentaneamente (curto prazo)
109 Servico Paralisado sem Previsédo

CODIGO  MOTIVOS DE NAO ATENDIMENTO DA SOLICITAGAO

203 Rejeicdo: Emissor ndo habilitado para Solicitar Conformidade Tributaria
205 Rejeicdo: Emitente em situacdo irregular perante o Fisco
206 Rejeicao: Chave de Acesso informada ndo existe na base SEFAZ autorizadora

[chCOT: 99999999999999999999999999999999999999999999]
[nProt:999999999999999][dhAut: AAAA-MM-DDTHH:MM:SS TZD]
207 Rejeicdo: Versdo do XML do Documento ndo suportado pelo processo de Conformidade Tributaria
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209 Rejeicdo: Protocolo de autorizagao informado na Solicitagdo de Conformidade ndo é o mesmo protocolo de
Autorizacdo da Nota

210 Rejeicdo: Ja existe uma Solicitacdo de Conformidade para o documento informado

212 Rejeicdo: Numero do Item néo informado ou invélido para o Documento informado

213 Rejeicdo: CNPJ-Base do Emitente difere do CNPJ-Base do Certificado Digital

214 Rejeicdo: Tamanho da mensagem excedeu o limite estabelecido

215 Rejeicdo: Falha no schema XML

223 Rejeicdo: CNPJ do transmissor do arquivo difere do CNPJ do transmissor da consulta

224 Rejeicdo: CNPJ8 do transmissor da solicitacdo difere do CNPJ8 do transmissor da consulta

226 Rejeicdo: Codigo da UF do Emitente diverge da UF autorizadora

227 Rejeicdo: Erro na composicdo do Campo ID

228 Rejeicdo: Situacdo do documento ndo é vélida para o processo de Solicitagdo de Conformidade Tributaria

239 Rejeicdo: Versao informada ndo suportada

243 Rejeicdo: XML Mal Formado

248 Rejeicdo: UF do Recibo difere da UF autorizadora

252 Rejeicdo: Ambiente informado diverge do Ambiente de recebimento

253 Rejeicao: Digito Verificador da chave de acesso composta invalido

280 Rejeicdo: Certificado Transmissor invalido

281 Rejeicdo: Certificado Transmissor Data Validade

282 Rejeicao: Certificado Transmissor sem CNPJ

283 Rejeicdo: Certificado Transmissor - erro Cadeia de Certificacao

284 Rejeicdo: Certificado Transmissor revogado

285 Rejeicdo: Certificado Transmissor difere ICP-Brasil

286 Rejeicdo: Certificado Transmissor erro no acesso a LCR

290 Rejeicdo: Certificado Assinatura invalido

291 Rejeicdo: Certificado Assinatura Data Validade

292 Rejeicao: Certificado Assinatura sem CNPJ

293 Rejeicdo: Certificado Assinatura - erro Cadeia de Certificagdo

294 Rejeicdo: Certificado Assinatura revogado

295 Rejeicdo: Certificado Assinatura difere ICP-Brasil

296 Rejeicdo: Certificado Assinatura erro no acesso a LCR

297 Rejeicdo: Assinatura difere do calculado

298 Rejeicdo: Assinatura difere do padréo do Projeto

402 Rejeicdo: XML da area de dados com codificacdo diferente de UTF-8

404 Rejeicdo: Uso de prefixo de namespace ndo permitido

421 Rejeicdo: Ano informado na chave de acesso invalido ou anterior a 2021

598 Rejeicdo: Usar somente o namespace padrdo da Solicitacdo de Conformidade

599 Rejeicao: Néo é permitida a presenca de caracteres de edi¢do no inicio/fim da mensagem ou entre as tags
da mensagem

6.3 Tratamento de caracteres especiais no texto de XML

Todos os textos de um documento XML passam por uma analise do “parser” especifico da

linguagem. Alguns caracteres afetam o funcionamento deste “parser”’, ndo podendo aparecer no

texto de uma forma nao controlada.

Os caracteres que afetam o “parser” sao:

(Sinal de maior),

< (Sinal de menor),

& (e-comercial),

“ (aspas),

‘ (sinal de apostrofe).

Pagina 42/ 44




Projeto
COT - Compliance Tributério
MOC 1.0

Y X

Alguns destes caracteres podem aparecer especialmente nos campos de Razé&o Social, Endereco e

Informacdo Adicional. Para resolver o problema, é recomendavel o uso de uma sequéncia de

“‘escape” em substituicdo ao respectivo caractere.

Ex. a denominacéo: DIAS & DIAS LTDA deve ser informada como: DIAS &amp; DIAS LTDA no XML

para nao afetar o funcionamento do "parser".

Caractere  Sequéncia de escape |
< &lt;

> &gt;

& &amp;

" &quot;

' &#39;

6.4 Numero da Solicitacdo de Conformidade

O numero da Solicitagdo de Conformidade sera gerado pelo Portal da Secretaria de Fazenda

Estadual autorizadora, com a seguinte regra de formagao:

2 posi¢cBes com o Codigo da UF onde foi entregue a Solicitacao (codificacdo do IBGE);
1 posicdo com o Tipo de Autorizador (1=SEFAZ normal, 3=SEFAZ VIRTUAL-RS);

12 posi¢Bes numeéricas sequenciais.

Campo Cédigo da UF Tipo Autorizador Sequencial
Quantidade de 02 o1 12
caracteres

O projeto utiliza a codificagdo da UF definida pelo IBGE:

Regido Norte Regido Nordeste Regido Sudeste Regido Sul Regido Centro-Oeste
11-Rondénia 21-Maranhao 31-Minas Gerais 41-Parana 50-Mato Grosso do Sul
12-Acre 22-Piaui 32-Espirito Santo 42-Santa Catarina 51-Mato Grosso
13-Amazonas 23-Ceara 33-Rio de Janeiro 43-Rio Grande do Sul 52-Goias
14-Roraima 24-Rio Grande do Norte 35-Sao Paulo 53-Distrito Federal
15-Para 25-Paraiba
16-Amapa 26-Pernambuco
17-Tocantins 27-Alagoas

28-Sergipe
29-Bahia
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7 WebServices disponiveis

Os enderecos dos WebServices disponiveis sdo os seguintes:

7.1 Ambiente de Homologacdo de Empresas
Endereco

WebService

Envio de Solicitacdo de Conformidade

https://cot-
homologacao.sefazrs.rs.gov.br/WS/PRCotSolicConfWS/SolicitacaoConform
idade.asmx

Consulta Resultado da Solicitacéo de
Conformidade

https://cot-
homologacao.sefazrs.rs.gov.br/WS/ConsultaSolicConfWS/ConsultaSolicCo
nfWS.asmx

7.2 Ambiente de Producéo
WebService ‘ Endereco

Envio de Solicitacdo de Conformidade

Endereco ainda nao disponivel

Consulta Resultado da Solicitacdo de Conformidade | Endereco ainda néo disponivel

Obtencédo do WSDL.:

A documentacédo do WSDL pode ser obtida na internet acessando o endere¢co do WebService desejado.

Exemplificando, para obter o WSDL de cada um dos WebService abra o navegador Web (Internet

Explorer, por exemplo) e digite o enderego desejado seguido do literal “?WSDL’.
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